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RESUMEN 
 
El mercado mobile presenta un creci- 
miento exponencial en los más diversos 
sectores. Éste mercado ofrece un amplio 
abanico de dispositivos con características 
de gran transcendencia que se adaptan a las 
necesidades de cada usuario. Por ello, los 
gigantes tecnológicos como Google, Sam- 
sung, Apple, entre otros, invierten en este 
mercado gran parte de sus recursos econó- 
micos para el desarrollo, cada vez más re- 
volucionario, de hardware y software. Esto 
permite satisfacer las necesidades, inclu- 
yendo las más exigentes, por parte de los 
consumidores de estas tecnologías digita- 
les. La aceptación de la tecnología mobile 
en la sociedad se ve reflejada en los secto- 
res de industria, negocio, gobierno y edu- 
cación. La tecnología mobile ha impulsado 
el paradigma m-learning. Este paradigma 
se emplea para un aprendizaje focalizado, 
colaborativo entre sus pares, etc. 
En este trabajo se describe la línea de 
investigación que aborda el estudio de las 
tecnologías mobile aplicadas a la educa- 
ción superior. Dicho estudio se fundamen- 
ta en el análisis de la innovación, desarro- 
llo, generación, evaluación y seguridad de 
las aplicaciones. Por ello, se lleva adelante 
evaluaciones y análisis de aplicaciones 
empleando diferentes métodos, técnicas y 
herramientas automatizadas. 
 
Palabras clave: Tecnología digital, Mobi- 
le, Métodos de Evaluación. 
CONTEXTO 
La presente línea de investigación se 
enmarca en el Proyecto de Investigación: 
Ingeniería de Software: Conceptos, Prác- 
ticas y Herramientas para el desarrollode 
Software con Calidad – Facultad de Cien- 
cias Físico-Matemáticas y Naturales, Uni- 
versidad Nacional de San Luis. Proyecto 
Nº P-031516. Dicho proyecto es la conti- 
nuación de diferentes proyectos de investi- 
gación a través de los cuales se ha logrado 
un importante vínculo con distintas uni- 
versidades a nivel nacional e internacional. 
Además, se encuentra reconocido por el 
Programa de Incentivos. 
1. INTRODUCCIÓN 
En la actualidad, las universidades, em- 
plean recursos didácticos de enseñanza ha- 
ciendo uso de tecnologías digitales como 
por ejemplo pizarras digitales, smartpho- 
nes, etc. Esto se debe a la amplia acepta- 
ción por parte de los usuarios adeptos a es- 
tos recursos tecnológicos; al fácil e inm- 
ediato acceso a información precisa; a los 
bajos costos de estas tecnologías; alsopor- 
te de almacenamiento a través de la nube 
[1]; al acceso a Internet a través de la ban- 
da ancha; al Internet de las Cosas (IoT) [2], 
entre otros factores de importancia. Por 
ello, las universidades adaptan recursos 
tecnológicos para la creación e incorpo- 
ración de redes de conocimiento que pro- 
mulguen la utilidad de contenidos virtuales 
así como el uso de sistemas de informa- 
ción. 
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Los recursos, así como las aplicaciones 
mobile deben ser evaluados para posibili- 
tar una adecuada implementación brindan- 
do un porcentaje de satisfacción apropiado 
según los requerimientos de los consumi- 
dores. Es por ello, que el uso de técnicas, 
métodos y herramientas permiten llevar a 
cabo una implementación eficiente, fiable 
y automatizada de las aplicaciones mobile. 
La línea de investigación aborda los ejes 
fundamentales  que  se  describen de 
manera sucinta a continuación. 
1.1 TECNOLOGÍAS DE SOFTWA- 
RE Y HARDWARE APLICA- 
DAS A LA EDUCACIÓN 
El crecimiento del mercado mobile per- 
mite automatizar las actividades cotidianas 
(entretenimiento, comunicación, operacio- 
nes bancarias, etc.) que los usuarios reali- 
zan a través de innumerables aplicaciones 
que se encuentran a disposición de ellos. 
En este mercado surgen, diariamente, gran 
cantidad de aplicaciones con el objetivo de 
satisfacer las necesidades de la sociedad. 
Las tecnologías digitales (smartpho- 
nes, smartTVs, etc.), incorporan caracte- 
rísticas relevantes como: procesador, me- 
moria, cámara de alta definición, Sistemas 
Operativos (SOs) [3], [4]. Los SOs, ver 
Tabla 1, que utilizan estas tecnologías 
permiten interactuar con una heterogenei- 
dad de aplicaciones según los requerimien- 
tos de los usuarios. 
Las aplicaciones que soportan estos SOs se 
clasifican en aplicaciones de mensajería, 
multimedia, entretenimiento, educación, 
entre otras categorías. Las aplicaciones 
educativas permiten a los usuarios ejercitar 
sus conocimientos interactuando con dife- 
rentes temáticas de manera colaborativa 
resolviendo tareas en común con sus pares, 
resolver ejercicios on-line, tomar notas, 
agendar fechas importantes, entre otras 
innumerables actividades. 
Expertos en el desarrollo de tecnologías 
mobile diseñan una amplia variedad ycan- 
tidad de aplicaciones que son utilizadas 
por la diversidad de usuarios. Por ello, los 
programadores llevan adelante el desarro- 
llo e implementación de aplicaciones utili- 
zando entornos de desarrollo integrado 
(IDE) [5]. Los IDEs son seleccionadospor 
los programadores según criterios de efi- 
ciencia, simplicidad, adaptabilidad, etc. 
Sin lugar a duda, existe gran variedad de 
IDEs [6] que permiten adaptarse a las dife- 
rentes preferencias de programadores. Los 
IDEs, ver Tabla 2, se diferencian según el 
tipo de SO en que se desea desarrollar las 
aplicaciones mobile; este factor haperdido 
relevancia debido al surgimiento de dife- 
rentes plataformas de desarrollo que per- 
miten adaptarse a la diversidad de SOs de 
manera simultánea. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Tabla 1: Mobile - Sistemas Operativos 
Tabla 2: IDEs – Aplicaciones mobile 
 
1.2 MÉTODOS DE EVALUACIÓN 
La calidad de un producto de software 
es indispensable para el éxito en el mer- 
cado. Un software de calidad incorpora ca- 
racterísticas bien definidas de tal manera 
de garantizar la eficiencia respecto a los re- 
querimientos de los usuarios. Evaluar un 
producto de software implica probar no 
solo el producto final sino también los pro- 
cesos de diseño y desarrollo. 
ANDROID Android Studio [7] – Eclipse [8] AIDE - DroidEdit 
iOS Xcode [9] - Xamarin 
WINDOWS 
PHONE 
Microsoft Visual Studio [10] 
Windows Phone App Studio 
SO DESCRIPCIÓN 
 
ANDROID 
Desarrollado por Google 
Basado en Linux 
Última versión Android 7.0 
 
IOS 
Desarrollado por Apple 
Basado en Linux 
Última versión, iOS 9 
WINDOWS 
PHONE 
Desarrollado por Microsoft 
Basado en Windows 
Última versión Windows 10 
FIREFOX 
OS 
Desarrollado por Mozilla Corporation 
Basado en HTML5 con Linux 
Última versión, Firefox OS 2.5 
UBUNTU 
TOUCH 
Desarrollado por Canonical Ltd 
Basado en Linux 
Última versión Meizu PRO 5 Ubuntu 
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Actualmente, existen numerosas herra- 
mientas automatizadas de evaluación mul- 
ticriterio [11]. Los autores de esta línea de 
investigación estudian los métodos de eva- 
luación multicriterios que permiten eva- 
luar con un alto nivel de confiabilidad las 
aplicaciones mobile aplicadas a la educa- 
ción superior. Las herramientas FOP [12] 
como Logic Scoring of Preference (LSP) 
[13], permiten seleccionar la mejor alter- 
nativa entre diferentes sistemas, detectar 
vulnerabilidades, bugs, implementación 
adecuada y eficiente, así como comparar 
sistemas generando un ranking, etc. 
LSP se adapta a diferentes contextosde 
evaluación lo cual permite ser utilizado en 
aplicaciones mobile. Para aplicar LSP se 
debe definir: i) Árbol de Criterios (AC); ii) 
Funciones de Criterios Elementales y; iii) 
Estructura de Agregación. 
FOP es una técnica que posibilita ges- 
tionar la variabilidad en una familia de 
sistemas de software. FOP permite definir 
tres tipos de variabilidad: i) Métricas; ii) 
Contexto y; iii) Satisfacción: 
El análisis de los métodos menciona- 
dos anteriormente permitió detectar que 
LSP tiene propiedades destacables que lo 
hacen el candidato ideal para la evaluación 
de aplicaciones mobile. Particularmente 
LSP permite volcar en el proceso de eva- 
luación la experiencia del experto en el 
domino de aplicación. 
 
1.3 SEGURIDAD EN PLATAFOR- 
MAS MOBILE 
La seguridad es indispensable en cual- 
quier sistema informático, en particular, en 
el campo de la tecnología mobile [14], 
[15]. Las plataformas mobile incorporan 
sistemas de seguridad que permite prote- 
ger a sus usuarios de aplicaciones malicio- 
sas cuyo fin es quebrantar la privacidad co- 
mo así también realizar tareas no deseadas. 
La plataforma Windows Mobile en sus 
inicios de desarrollo no disponía deun sis- 
tema de seguridad para sus aplicaciones. 
Es por ello, que los usuarios debían ser 
precavidos al descargar e instalar una apli- 
cación. Por otro lado, las aplicaciones de 
iOS requieren ser verificadas por Apple 
previo a su instalación. Es importante des- 
tacar que Apple permite descargar/instalar 
aplicaciones que se encuentren en su tien- 
da oficial. No obstante, Android tiene un 
sistema de seguridad no centralizado que 
protege a sus usuario. La seguridad en An- 
droid se fundamenta en tres pilares: 1) An- 
droid basado en Linux: aprovecha las bon- 
dades de la seguridad que dispone el SO 
Linux. Esto permite impedir que aplicacio- 
nes maliciosas afecten al hardware; 2) Fir- 
ma Digital: toda aplicación basada en An- 
droid debe ser firmada con un certificado 
digital que identifique al autor. Por otro la- 
do, al modificar una aplicación que se en- 
cuentra disponible en la tienda, el autor de- 
be firmar nuevamente y 3) Permisos: Son 
innumerables las aplicaciones que necesi- 
tan interactuar con información del dispo- 
sitivo (como por ejemplo: Contactos, mul- 
timedia, etc.) lo que compromete la segu- 
ridad del sistema. Es por ello, que se utiliza 
el modelo de permisos que facilita al usua- 
rio conocer los riesgos antes de instalar 
una aplicación. 
2. LÍNEAS DE INVESTIGACIÓN, 
DESARROLLO E INNOVACIÓN 
La línea de investigación que se desa- 
rrolla en este artículo se fundamenta en 
evaluación de sistemas de información 
aplicados a la educación superior a través 
de métodos de evaluación multicriterios. 
Los ejes que se analizan en esta línea de 
investigación se describen a continuación. 
i) Tecnología de software y hardware apli- 
cadas a la educación: la investigación se 
centró en realizar un estudio de las 
aplicaciones mobile en la educación 
superior; análisis de diferentes SOs en el 
mercado mobile y los IDEs para el 
desarrollo de aplicaciones. 
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ii) Métodos de evaluación: se estudiaron 
modelos de evaluación multicriterio am- 
pliamente utilizados con el fin de evaluar 
eficiencia, usabilidad, seguridad que de- 
ben soportar las aplicaciones mobile. 
iii) Seguridad en plataformas mobile: el 
equipo de investigación se ha centrado en 
el análisis de los sistemas de seguridad. 
En la línea de investigación descriptaen 
este trabajo, los autores emplean una apli- 
cación [16] como caso de estudio. La apli- 
cación ha sido desarrollada íntegramente 
por los autores de este artículo. 
 
3. RESULTADOS OBTENIDOS / 
ESPERADOS 
Los resultados de esta línea de investí- 
gación están orientados a: 
i) El desarrollo de herramientas (aplica- 
ciones) que utilizan la tecnología mo- 
bile. Estas herramientas permiten facili- 
tar diversos aspectos de la educación 
superior, como por ejemplo: acceso 
inmediato a información relevante para 
alumnos como es horarios de cursada, 
becas, ubicación de aulas, contenidos 
de materias, salud estudiantil, etc. 
ii) El estudio de métodos de evalución 
multicriterios cuyo objetivo es de ana- 
lizar, evaluar y diseñar aplicaciones 
mobile desarrolladas para el ámbito 
universitario. Se pretende obtener un 
ranking de la usabilidad de dichas apli- 
caciones; nivel de satisfación de los 
módulos intregrados en las aplicacio- 
nes; entre otros factores de importan- 
cia que hacen que estas aplicaciones 
sean ampliamente aceptadas y utiliza- 
das por sus usuarios. 
ii) Análisis de la seguridad de las aplica- 
ciones mobile cuyo objetivo es deter- 
minar la seguridad en las aplicaciones. 
A continuación se describen las tareas que 
se han llevado a cabo en esta línea de in- 
vestigación. 
i) Se desarrollo un aplicación mobile, para 
la educación de nivel superior, en la 
UNSL. El objetivo de esta aplicación se 
basa en los requerimientos de los usua- 
rios (alumnos, docentes y no docentes) 
de la institución donde se accede a in- 
formación de interés de forma inme- 
diata. 
ii) Se realizaron evaluciones comparando 
la aplicación mencionada en el ítem 
anterior con aplicaciones similares. Es- 
tas comparaciones fueron realizadas 
empleando el método de evaluación 
LSP. En la Figura 1, se muestra el árbol 
de criterio utilizado para realizar las 
comparaciones mencionadas previa- 
mente. 
 
 
 
 
 
 
 
 
 
 
Las entradas del árbol de criterio son ca- 
racterísticas generales que se desean eva- 
luar; como por ejemplo usabilidad, seguri- 
dad, robustez, entre otras. A continuación, 
se aplica una función que realiza la des- 
composición de las característicasmencio- 
nadas en atributos medibles. Finalmente, a 
través de un proceso de análisis/evaluación 
se obtiene como salida un número en el 
rango [1..10] que determina el nivel de 
satisfacción. 
4. FORMACIÓN DE RECURSOS HU- 
MANOS 
El equipo de profesionales de la UNSL 
que forman parte de la línea de investiga- 
ción de este trabajo llevan adelante difere- 
tes trabajos finales integradores de Inge- 
niería en Informática, Ingeniería en Com- 
putación, Licenciatura en Ciencias de  la 
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Computación, y en un futuro próximo tra- 
bajos finales de especialización, tesis de 
maestría y doctorado. En particular, las 
investigaciones desarrolladas en este tra- 
bajo forman parte del lineamiento inicial 
de un trabajo final integrador para optar al 
grado de Ingeniero en Informática en la 
UNSL. 
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